ZARZADZENIE NR 13.2019
WOITA GMINY BLEDOW

z dnia 22 lutego 2019 r

w sprawie zatwierdzenia Planu Ochrony Informaciji Niejawnych w Urzedzie Gminy Btedow

Na podstawie art.33 ust.3 i 5 ustawy z dnia 8 marca 1990r o samorzadzie gminnym (Dz. U. z 2017 r.
poz. 1875), art.15 ust.1 pkt 5 ustawy z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych (Dz. U.
22010 1. Nr 182, poz. 1228 z p6in. zm.) oraz § 9 rozporzadzenia Rady Ministréw z dnia 29 maja
2012r. w sprawie srodkow bezpieczerstwa fizycznego stosowanych do zabezpieczenia informacji
niejawnych (Dz. U.z 2012 r. poz. 683 z péin. zm.)

- zarzadzam, co nastgpuje:

§ 1. Zatwierdzam Plan Ochrony Informacji Niejawnych w Urzedzie Gminy Bfedéw stanowigcy
zatacznik do niniejszego Zarzadzenia.

§ 2. Zobowiazuje pracownikow Urzedu do zapoznania sig i stosowania ustaleri zawartych w Planie
Ochrony, o ktérym mowa w § 1.

§ 3. Nadzér nad wykonaniem zarzadzenia powierzam petnomocnikowi ds. Ochrony Informacji
Niejawnych w Urzedzie Gminy Jastkow.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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I. Przedmiot ochrony

Przedmiotem ochrony w Urzedzie Gminy Bledow sa informacje niejawne oznaczone klauzula
,Zastrzezone”.

II. Postanowienia ogolne

1.Plan Ochrony Informacji Niejawnych w Urz¢dzie Gminy Bledow w okresla zasady i tryb
postepowania z informacjami niejawnymi o klauzuli ,.zastrzezone” oraz zapewnia jednolity
Sposob postgpowania z tymi informacjami w Urzgdzie.

2.W rozumieniu Planu Ochrony Informacji Niejawnych:

1) ustawg — jest ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr
182, poz. 1228 z p6zn.zm.),

2) shuzba ochrony panstwa — jest Agencja Bezpieczenstwa Wewngtrznego,

3) rekojmig zachowania tajemnicy — jest zdolno$¢ osoby do spetniania ustawowych wymogow

e dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem,
stwierdzona w wyniku przeprowadzenia postgpowania sprawdzajgcego,

4) dokumentem — jest kazda utrwalona informacja niejawna,

5) materiatem — jest dokument, przedmiot albo dowolna ich czgs¢, chronione jako informacja
niejawna,

6) przetwarzaniem informacji niejawnych — sa wszelkie operacje wykonywane w odniesieniu
do informacji niejawnych i na tych informacjach, w szczegélnosci ich wytwarzanie,
modyfikowanie,  kopiowanie,  klasyfikowanie,  gromadzenie,  przechowywanie,
przekazywanie lub udostgpnianie,

7) systemem teleinformatycznym - jest system teleinformatyczny w rozumieniu art. 2 pkt 3
ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz.U.z
2015r.poz.1341),

8) Urzedem — jest Urzad Gminy Blgdow

9) petnomocnikiem Ochrony — jest Petnomocnik ds. Ochrony Informacji Niejawnych w
Urzedzie Gminy Blgdow

3. Nadzér nad ochrong informacji niejawnych sprawujg bezposrednio kierownicy komorek
organizacyjnych Urzedu i samodzielne stanowiska pracy.

4 Petnomocnik Ochrony odpowiada za zapewnienie przestrzegania przepiséw o ochronie
informacji niejawnych.

5.Szkolenie w zakresie ochrony informacji niejawnych przeprowadza pelnomocnik ochrony w
stosunku do osob zatrudnionych w Urzedzie.

6.Informacje niejawne moga by¢ udostgpnione wylacznie osobie dajacej rekojmie zachowania
tajemnicy i tylko w zakresie niezbgdnym do wykonywania przez nig pracy.
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7. Akty prawne zwigzane z ochrona informacji niejawnych:

1) Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2016 r.
poz.1167)

2) Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie
przekazywania informacji, udostgpniania dokumentéw oraz udzielania pomocy stuzbom i
instytucjom uprawnionym do prowadzenia poszerzonych postgpowan sprawdzajgcych,
kontrolnych postepowan sprawdzajacych oraz postgpowan bezpieczenstwa przemystowego
(Dz. U. z2010 r. Nr 258, poz.1750);

3) Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoréw
zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji niejawnych
oraz sposobu rozliczania kosztow przeprowadzenia szkolenia przez Agencj¢
Bezpieczenstwa Wewnetrznego lub Stuzbg Kontrwywiadu Wojskowego (Dz. U. z 2015 r.,

@ poz.205);

4) Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzorow
pos$wiadczen bezpieczenistwa ( Dz. U. z 2015 r., poz.220); - Rozporzadzenie Prezesa Rady
Ministréw z dnia 28 grudnia 2010 r. w sprawie wzoru decyzji o odmowie wydania
po$wiadczenia bezpieczenstwa ( Dz. U. Nr 258, poz. 1753);

5) Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoru
decyzji o cofnigciu pos§wiadczenia bezpieczefistwa (Dz. U. z 2010 r. Nr 258, poz. 1754);

6) Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materialéw i umieszczania na nich klauzul tajnosci ( Dz. U. z 2011 r. Nr 288,
poz.1692);

7) Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. z 2011 r. Nr 159,
poz. 948);

@ 8) Rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materialow zawierajgcych informacje
niejawne (Dz. U. z 2011 r. Nr 271, poz.1603); - Kodeks karny.

III. Klasyfikacja informacji niejawnych

Informacjom niejawnym nadaje si¢ klauzulg ,zastrzezone”, jezeli nie nadano im wyzsze]
klauzuli tajnoéci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na
wykonywanie przez organy wiladzy publicznej lub inne jednostki organizacyjne zadan w
zakresie obrony narodowej, polityki zagranicznej, bezpieczefistwa publicznego,
przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci albo interesow
ekonomicznych Rzeczypospolitej Polskie;j.

IV. Dostep do informacji niejawnych

1. Uprawnienia do dostgpu do informacji niejawnych posiadajg osoby, ktore:



1) uzyskaty poswiadczenie bezpieczenstwa upowazniajace do dostgpu do informacji
niejawnych oznaczonych klauzulg ,.Scisle tajne”, ,tajne” oraz ,,poufne” lub otrzymaty
pisemne upowaznienie kierownika jednostki do informacji niejawnych oznaczonych
klauzula ,,zastrzezone” — jezeli nie posiadaja poswiadczenia bezpieczenstwa,

2) byly przeszkolone w zakresie ochrony informacji niejawnych.

2. Informacje niejawne moga by¢ udostgpniane wylgcznie osobie dajacej rekojmie zachowania
tajemnicy tylko w takim zakresie, jaki jest niezbedny do zalatwienia konkretnej sprawy a
wynikajgcym z zakresu czynnosci.

Vi
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Zasady wykonywania i przetwarzania dokumentéw niejawnych

Klauzulg¢ tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu.

Uprawnienie do przyznania , obnizenia i znoszenia klauzuli tajnosci przystuguje wylacznie
w zakresie posiadanego prawa dostepu do informacji niejawnych.

Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.

Dokumenty niejawne wplywajace do Urzedu podlegajag ewidencjonowaniu w dzienniku
ewidencji informacji niejawnych

Kazdy dokument niejawny przychodzacy do Urzgdu rejestruje si¢ w dzienniku
korespondencyjnym prowadzonym przez kancelarig¢ Urzgdu.

Pracownik kancelarii po otwarciu koperty jezeli stwierdzi, ze jest to przesylka zawierajgca
informacje niejawne oznaczone klauzulg ,,zastrzezone’ (jest druga koperta w srodku) to
przesylki takiej nie otwiera, tylko rejestruje i informuje niezwlocznie Sekretarza Gminy. Do
odbioru dokumentu upowazniony jest Wajt, Sekretarz Gminy lub Pelnomocnik Ochrony.
Kazdy dokument niejawny wychodzacy z Urzedu wpisany jest w pocztowa ksigzke
nadawczg.

Numer ewidencyjny kazdego dokumentu niejawnego stanowigcego tajemnicg¢ o klauzuli
wZastrzezone” poprzedzony jest skrétem literowym ,,.Z”.

Dokumenty niejawne wytwarzane w Urzedzie powinny by¢ oznaczone w sposob okreslony
w rozporzadzeniu Prezesa Rady Ministréw z dnia 22 grudnia 2011 roku w sprawie sposobu
oznaczenia materialdw i umieszczania na nich klauzul tajnosci ( Dz. U. z 2011 r. Nr 288,
poz. 1692).

Sposob i tryb przetwarzania informacji niejawnych oznaczonych klauzulg ,,Zastrzezone”
oraz zakres i warunki stosowania srodkow bezpieczenstwa fizycznego w celu ich ochrony
w Urzedzie reguluje stosowna Instrukcja.

Wykonywanie dokumentéw zawierajgcych informacje niejawne o klauzuli
wZastrzezone” za pomoca komputera.

Pracownicy, wykonujacy i opracowujacy dokumenty zawierajace informacje oznaczone
klauzulg ,,Zastrzezone” wykorzystujg urzadzenia komputerowe w ograniczonym zakresie.
Dokument wytwarzany jest do momentu w ktérym trzeba wpisywac tres¢ informacji
niejawnej. Tres¢ informacji niejawnej nalezy wpisa¢ maszynowo lub recznie.

Ochrona fizyczna
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1. Aby informacje niejawne mogly by¢ prawidlowo przetwarzane nalezy stosowaé¢ $rodki
bezpieczenstwa fizycznego odpowiednie do poziomu zagrozen w celu uniemozliwienia
osobom nieuprawnionym dost¢pu do tych informacji lub ich utraty.

2. Srodki bezpieczenstwa fizycznego:

1) bariery fizyczne — $rodki chronigce granice miejsca, w ktérym przetwarzane sa
informacje niejawne, w szczego6lnosci sa to ogrodzenia, $ciany, drzwi, kraty i okna;

2) kontrola dostgpu — stosowana jest w celu zagwarantowania, ze dostgp do
pomieszczenia uzyskujg wylacznie osoby posiadajace odpowiednie uprawnienia.

3) Osoby przetwarzajace informacje niejawne o klauzuli ,Zastrzezone” (osoby
upowaznione) muszg posiada¢ odpowiednie poswiadczenie bezpieczenstwa lub
upowaznienie Wdjta.

3) Osoby upowaznione przebywajgce pomieszczeniu musza posiadaé rzeczywista potrzebe
uzyskania dostepu do informacji.

4) Szafa i zamki — szafa metalowa, w ktorej przechowuje si¢ dokumenty o klauzuli
,Zastrzezone” po zakonczeniu pracy nalezy doktadnie zamkna¢.

5) Budynek i znajdujgce si¢ w nim pomieszczenia stanowigce siedzib¢ Urzgdu podlegaja
ochronie przez firm¢ ochroniarskg oraz staty monitoring.

6) W uzasadnionych przypadkach podyktowanych wzglgdami dluzszego okresu czasu,
niezbednego do wykonania zadan zwigzanych z dostgpem do informacji niejawnych,
dokumenty o klauzuli ,,Zastrzezone™ moga by¢ wydawane poza pomieszczenie stuzgce do
przechowywania lecz pod warunkiem, ze odbiorca dokumentu zapewni warunki ochrony
tych dokumentéw przechowujac je w szafach metalowych z odpowiednimi zamknieciami.

VIII. Ocena zagrozen zewnetrznych i wewnetrznych
1. Zagrozenia zewng¢trzne

1) mozliwo$¢ napadu przez zorganizowane grupy przestepcze i terrorystyczne, dzialajace w
spos6b profesjonalny i zorganizowany,

2) mozliwo$¢ napadu przez pojedynczych przestgpcéw, mozliwos¢é napadu przez
przypadkowe osoby wykorzystujace nadarzajaca si¢ okazj¢ z powodu nieprawidiowosci w
ochronie mienia Urzgdu.

3) Symptomy moggce $wiadczy¢é o przygotowaniu napadu lub wilamania do budynku
Urzedu:

a) wzmozone zainteresowanie 0sob postronnych obiektem, pomieszezeniami Urzgdu,

b) podejmowanie prob uzyskania informacji o danym obiekcie, pomieszczeniu od
pracownikéw podczas luznych rozméw po ,,przypadkowym” spotkaniu,

¢) nawigzanie rozmow przez osoby postronne z pracownikami,

d) podszywanie si¢ pod bylych pracownikéw Urzedu i przejawianie zainteresowaniem tym
co sie po latach zmienito,

e) interesowanie si¢ osobami funkcyjnymi, w tym takze ich przywarami oraz sposobem
wykonywania obowigzkow stuzbowych,

f) obserwacja sposobu dzialania systemu ochronnego, pracy sprzgtaczki itp.,
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g) rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen
alarmowych,

1) celowe uszkadzanie linii telefonicznych, o§wietlenia itp.,

2) proby pozyskania do grup przestgpczych pracownikéw Urzedu (dotyczy glownie oséb
majacych problemy finansowe, towarzyskie, a takze stuzbowe).

2. Whnioski:

W zwigzku z przedstawionymi kierunkami zagrozen zewnetrznych nalezy wykonywaé
nastgpujgce czynnosci:

1) systematyczng, skrupulatng i wnikliwg kontrolg systemu ochrony przez osoby
odpowiedzialne za jego organizacje,

2) pracownicy w czasie dnia pracy powinni zwraca¢ szczegblng uwage na mozliwosé
zaistnienia ewentualnych zagrozen,

3) stosowac¢ zasade niedopuszczania 0sob niepowotanych do przebywania w pomieszczeniu do
przetwarzania informacji niejawnych o klauzuli ,,Zastrzezone”,

4) wykonywaé prace porzadkowe, remontowe itp. w pomieszczeniu do przetwarzania
informacji niejawnych o klauzuli ,,Zastrzezone™ wylgcznie pod nadzorem wyznaczonego
pracownika.

3. Zagrozenia wewngtrzne

1) préby zaboru dokumentéw lub mienia przez pracownikéw Urzedu,

2) proby powielania, kserowania dokumentow stuzbowych dla celow prywatnych,

3) rozpoznanie organizacji pracy Urz¢du celem latwiejszej pracy grup przestepczych na
terenie Urzedu,

4) proby wgladu w dokumenty niejawne przez osoby nieuprawnione,

5) spozywanie alkoholu — przestanka do wykroczen dyscyplinarnych i przestgpstw.

4. Whnioski:

W zwigzku z przedstawionymi kierunkami zagrozen nalezy:
1) zwracaé szczegdlng uwage na osoby, ktore mogg by¢ zainteresowane dokumentami,
2) prowadzi¢ nadzér nad wykonywaniem kopii dokumentow,
3) uwrazliwi¢ pracownikéw w trakcie prowadzonych szkolen na mozliwos¢ préb kontaktu
grup przestepczych z pracownikami, ktorzy majg dostep do dokumentoéw szczegdlnie waznych,
4) bezwzglednie stosowaé zasady, ze do informacji niejawnych moga mie¢ dostep tylko
pracownicy posiadajgcy poswiadczenie bezpieczenstwa lub wlasciwe upowaznienie wydane
przez Woijta,

5) zwracad szczeg6lng uwage na osoby, ktérych zachowanie wskazuje na spozywanie alkoholu.

IX. Post¢powanie w przypadku naruszenia ustawy o ochronie informacji niejawnych i
przepiséw wykonawczych do ustawy
1. Za ochrone informacji niejawnych w Urzedzie odpowiada Woit.
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2. Zadania okreslone ustawa o ochronie informacji niejawnych w imieniu Wajta wykonuje

Petnomocnik Ochrony poprzez:

1) Sprawowanie nadzoru nad realizacjg zadan i przestrzeganiem przepisoéw okreslonych w

Planie Ochrony,

2) Sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz przestrzegania

dostepu do tych informacji, w odniesieniu do wszystkich komoérek organizacyjnych Urzedu.

3) W przypadku ujawnienia informacji niejawnych przez podleglych pracownikéw Urzedu

Wojt lub upowazniony przez niego pracownik zawiadamia na pismie Pelnomocnika Ochrony

podajgc jaka informacja niejawna zostala ujawniona lub jakie naruszenie przepisoéw zostalo

stwierdzone.

4) W przypadku kiedy Pelnomocnik Ochrony stwierdzi naruszenie w Urzedzie przepisow o

ochronie informacji niejawnych zawiadamia o tym fakcie Wojta.

5) W obu wyzej opisanych przypadkach Pelnomocnik Ochrony bez zbednej zwloki podejmuje

dzialania zmierzajace do wyjasnienia okolicznos$ci tego naruszenia oraz ograniczenia jego

negatywnych skutkow.

6) Wyjasnienie okolicznosci obejmuje wskazanie przyczyn oraz oséb winnych naruszen.

@ 7) Pelnomocnik Ochrony przeprowadza okresowe kontrole przestrzegania ustawy o ochronie
informacji niejawnych w Urzedzie.

8) W przypadku stwierdzenia naruszenia przepisow o ochronie informacji niejawnych
Pelnomocnik Ochrony przeklada Waéjtowi pisemng informacje o naruszeniu przepiséw i
wnioski do podjecia decyzji, aby do takich naruszen nie dochodzilo w przysztosci.

9) Wojt okresla stopien szkody, jakg ponosi spolecznie uzasadniony interes lub stopien
niebezpieczenstwa ujawnienia tajemnicy oraz decyduje o ewentualnym Kkaraniu
dyscyplinarnym os6b winnych, a takze podejmuje decyzje, co do dokumentéw
zagubionych, jezeli taka utrata miata miejsce.

X. Postgpowanie z materialami zawierajacymi informacje niejawne w razie
wprowadzenia stanu nadzwyczajnego

1. Konieczno$¢ podjecia dziatan zmierzajacych do zabezpieczenia materialow (dokumentow)
zawierajagcych informacje niejawne o klauzuli ,.zastrzezone” moze mie¢ miejsce w
przypadku wprowadzenia stanu nadzwyczajnego.

. 2. Za stan nadzwyczajny w rozumieniu niniejszego dokumentu uwaza si¢ wymienione w art.
¢ 228 Konstytucji RP stany takie jak:
a) stan wojenny
b) stan wyjatkowy
c) stan kleski zywiotowej

3. W razie wprowadzenia stanu nadzwyczajnego zabezpieczeniu podlegajg wszystkie
dokumenty przechowywane w pomieszczeniu do przetwarzania informacji niejawnych o
klauzuli ,,Zastrzezone™ i w poszczegdlnych komoérkach organizacyjnych Urzedu tj:

1) dokumenty majgce bezposredni zwigzek z funkcjonowaniem Urzedu i materialy majgce
zwigzek ze sprawami obronnymi;
2) dokumenty:
a) plan akcji kurierskie;j,
b) plan obrony cywilnej,
c) plan operacyjny funkcjonowania Urzedu w warunkach zewnetrznego zagrozenia
bezpieczenstwa panstwa i w czasie wojny;
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3) Zabezpieczenie dokumentéw wymienionych w pkt. 3 jest niezbedne dla zapewnienia
realizacji zadaf Urze¢du na rzecz sit zbrojnych jak i mieszkancow.

4) Zabezpieczenie dokumentacji dokonuje komisja powolana przez Wojta dokumentujgc
wszystkie czynnosci w protokole stanowigcym zalacznik Nr 8 do Planu Ochrony.

5) Zabezpieczenie dokumentéw dokonuje si¢ poprzez oplombowanie szaf i drzwi, wzglednie
przeniesienie dokumentéw do innego pomieszczenia lub innego budynku.

6) Materialy niejawne po przeniesieniu nalezy odpowiednio zabezpieczy¢ przez zamkniecie i
oplombowanie pomieszczen, a takze jezeli jest to mozliwe, nalezy zabezpieczyé calodobowy
nadzor nad tymi pomieszczeniami.

7) Jezeli dokumenty o klauzuli ,,Zastrzezone” przechowywane sa na stanowiskach pracy to
pracownik, ktéry posiada taki dokument bezposrednio odpowiada za jego wlasciwe
zabezpieczenie.

8) Decyzj¢ w sprawie zabezpieczenia lub przeniesienia dokumentéw podejmuje Wojt, a
realizacj¢ jej nadzoruje Pelnomocnik Ochrony.

9) Miejsce zabezpieczenia materialow podlegajacych ochronie ustala osoba podejmujaca
decyzje¢ o przeniesieniu.

10) W przypadku, gdy zabezpieczenie dokumentéw w budynku Urzedu lub w innym budynku
poza Urzgdem jest niemozliwe nalezy przystapi¢ do likwidacji dokumentéw zawierajacych
informacje niejawne o klauzuli ,,Zastrzezone”.

11) Decyzj¢ w sprawie likwidacji dokumentow niejawnych podejmuje Wojt, a realizacje
nadzoruje Pelnomocnik Ochrony. Likwidacj¢ dokumentéw nalezy przeprowadzié wg
zalgczonego wzoru stanowigey zatacznik Nr 9

12) W skiad komisji likwidacyjnej moga wejs¢ tylko te osoby, ktore posiadajg aktualne
poswiadczenie bezpieczefistwa lub posiadajg pisemne upowaznienie wydane przez Wojta.
Komisja likwidacyjna moze przystapi¢ do likwidacji dokumentow niejawnych o klauzuli
.Zastrzezone” jezeli beda w niej uczestniczyly co najmniej dwie osoby.

13) Zadania zwigzane z zabezpieczeniem materialdow bedacych przedmiotem przeniesienia
polegajg na:

a) Wydaniu stosownego polecenia Pelnomocnikowi Ochrony.
b) Zapewnieniu niezbgdnego $rodka transportu.
¢) Komisyjnego otwarcia pomieszczenia do przetwarzania informacji niejawnych o klauzuli
wZastrzezone” 1 zrealizowaniu czynno$ci zwigzanych z zabezpieczeniem calo$ci materialow,
d) sporzadzeniu protokotu z ktérego musi wynikac:
- okreslenie rodzaju i ilosci dokumentow poddanych zabezpieczeniu,
- okreslenie sposobu zabezpieczenia dokumentéw w nowym miejscu ich przechowywania,
- okredlenie sposobu zabezpieczenia dokumentow, ktore pozostaly w pomieszczeniu do
przetwarzania informacji niejawnych o klauzuli ,,Zastrzezone™.
14) Wz6r protokotu stanowi zatacznik nr 6.
15) W przypadku pozostawienia w pomieszczeniu do przetwarzania informacji niejawnych o
klauzuli ,zastrzezone” czgéci materialéw ktore podlegaly zabezpieczeniu lub ktorych nie
zdolano zabezpieczy¢, komisja obowigzana jest zamkng¢ i zaplombowa¢ pomieszczenie.
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16) W zaleznoéci od istniejacych zagrozen, Pelnomocnik Ochrony winien zapewnié
wspblprace z Policjg, Panstwowg Straza Pozarng w zakresie zabezpieczenia lub przeniesienia
materiatéw niejawnych.

XI. Odpowiedzialno$¢ karna dyscyplinarna i sluzbowa za naruszenie przepisow o
ochronie informacji niejawnych.

Zakres odpowiedzialnosci karnej osob, ktoére dopuscily si¢ przestgpstwa lub czynu
zabronionego przeciwko ochronie informacji niejawnych zostaty okreslone przepisami ustawy
z dnia 6 czerwca 1997 r. — Kodeks Karny (Dz.U. z 2016, poz. 1137 ze zm.), ktéry stanowi:

wfunkcjonariusz publiczny, ktéry ujawnia osobie nieuprawnionej informacj¢ o
klauzuli

wzastrzezone” lub ,,poufne” lub informacje, ktérq uzyskal w zwiqzku z wykonywaniem

czynnosci stuztbowych, a ktdrej ujawnienie moze narazi¢ na stkodg prawnie chroniony
interes,

podlega karze pozbawienia wolnosci do lat 3”

XII. Okresy ochronne dla dokumentéw niejawnych

1. Informacje niejawne podlegaja ochronie do czasu zniesienia lub zmiany klauzuli tajnosci.

2. Zniesienie lub zmiana klauzuli tajnosci jest mozliwe wylgcznie po wyrazeniu pisemnej
zgody przez osobg, ktéra nadala klauzulg tajnosci i jest uprawniona do podpisywania
dokumentu.

XIII. Ustalenia koncowe

1. Wéijt lub Petnomocnik Ochrony:
1) Zapoznaje podleglych pracownikéw z ustaleniami Planu Ochrony - fakt ten
nalezy odnotowaé na wykazie pracownikow stanowigcy zalgcznik Nr 4 do Planu
Ochrony.
2) Zapewnia biezace przestrzeganie postanowieni Planu Ochrony na stanowiskach,
gdzie wystepujg informacje niejawne.
2. Osoby wymienione w pkt 1 wprowadzajg, jako obowigzkowa zasadg zapoznanie si¢ z
Planem Ochrony wszystkie osoby, ktére podejmuja pracg na stanowiskach zwigzanych
z przetwarzaniem informacji niejawnych.
3. W przypadku wystapienia watpliwosci, co do zasad przetwarzania informacji
niejawnych pracownicy zglaszaja ten fakt do Petnomocnika Ochrony.
4. W razie potrzeby Pelnomocnik Ochrony organizuje szkolenia w zakresie przepisow
zwigzanych z ochrong informacji niejawnych.
5. Plan Ochrony podlega przegladowi przynajmniej raz w roku w celu wprowadzenia
zmian. Przegladu dokonuje Pelnomocnik Ochrony. Przeglad odnotowuje si¢ w karcie
przegladéw i zmian stanowigcy zatgcznik Nr 2 do Planu Ochrony.
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Zataczniki do Planu Ochrony Informacji Niejawnych:

1. Zal. Nr 1. - Wykaz Informacji Niejawnych oznaczonych klauzulg ,,Zastrzezone” w
zadaniach realizowanych przez Urzad.

2. Zal Nr2. - Karta przegladéw i zmian.

3. Zal. Nr 3. - Wykaz stanowisk i funkcji z ktorymi moze laczy¢ si¢ dostep do informacji
niejawnych oznaczonych klauzulg ,,Zastrzezone”.

4. Zal. Nr 4 - Wykaz pracownikéw ktore zapoznaly si¢ z Planem Ochrony Informacii
Niejawnych

5. Zal. Nr 5 - Ewidencja pieczgci uzywanych do wytwarzania dokumentéw niejawnych
oznaczonych klauzulg ,,Zastrzezone”.

6. Zal.. Nr 6 - Protokol otwarcia szafy, biurka gdzie znajdujg si¢ dokumenty zawierajace
informacje niejawne.

7. Zal. Nr 7 - Protokél zniszczenia pieczgei i stempli uzywanych do przetwarzania
informacji niejawnych.

8. Zal. Nr 8 - Protokét na okolicznos¢ zabezpieczenia i przeniesienia dokumentow
zawierajgcych informacje niejawne w zwiazku z wprowadzeniem stanu
nadzwyczajnego.

9. Zal. Nr 9 - Protokél zniszczenia dokumentow zawierajacych informacje niejawne w
zwigzku z wprowadzeniem stanu nadzwyczajnego.
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Zal. Nr |

do Zarzadzenia Nr
Wojta Gminy Blgdow
zdnia r.

WYKAZ INFORMACJI NIEJAWNYCH OZNACZONYCH KLAUZULA
+ZASTRZEZONE” W ZADANIACH REALIZOWANYCH PRZEZ

URZAD GMINY Bledéw

Lp. Nazwa zadania Uwagi

o




KARTA PRZEGLADOW 1 ZMIAN

Plan Ochrony Informacji Niejawnych w Urzedzie Gminy Bledow

Data Podpis

wydania -y Miitopis Dl pelnomocnika Uwagi
dokumentu przegladu G g ds. oin




WYKAZ STANOWISK I FUNKCJI, Z KTORYMI MOZE LACZYC SIE DOSTEP DO
INFORMACJI NIEJAWNYCH OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

Lp. Stanowisko-Funkcja Uwagi




Wykaz 0s6b, ktore zapoznaly si¢ z Planem Ochrony Informacji Niejawnych

Urz¢du Gminy Bl¢dow

Nazwisko i imi¢

Komoérka
organizacyjna

Data

Podpis

10.

11.

12,

13.

14.

15.

16.




Ewidencja pieczg¢ci uzywanych do wytwarzania dokumentéw niejawnych oznaczonych
klauzulg ,,zastrzezone” w Urzedzie Gminy Bledéw

Pokwitowanie
Lp. | Odcisk pieczgci lub stempla | odbioru/zdania | Protokél zniszcezenia pieczeci
data i podpis




PROTOKOL OTWARCIA SZAFY, BIURKA GDZIE ZNAJDUJA SIFE, DOKUMENTY
ZAWERAJACE INFORMACJE NIEJAWNE

Komisja w skladzie:

(nazwisko i imig, stanowisko stuzbowe)

Dokonala otwarcia szafy, biurka znajdujgcego si¢ w pomieszczeniu

...............................................................................................................
..................................................................................................................

.......................................................................................................

UzytkowniKiem JESt..........coovvrirmiiuiiiiiniiiiiiniiii s
(nazwisko i imig, stanowisko stuzbowe)

7 szafy/biurka zostaly zabrane nizej wymienione dokumenty, materiaty, przedmioty:

................................................
................................................
................................................

................................................

.................................................................................................

(imie i nazwisko, stanowisko stuzbowe)
Szafe/biurko zamknigto/oplombowano w obecnosci komisji:

Podpisy czlonkéw komisji:

...................................................................



PROTOKOL NR ..........

ZNISZCZENIA PIECZECI | STEMPLI UZYWANYCH DO PRZETWARZANIA INFORMACII
NIEJAWNYCH OZNACZONYCH KLAUZULA ,ZASTRZEZONE”

Komisja w sktadzie:

1:
2
(nazwisko i imie, stanowisko stuzbowe)
Dokonata W dniu .......ccceeuerunseseeenennl ZNISZCZENIA nieaktualnych i zuzytych pieczeci/stempli
. zgodnie z ponizszym wykazem:

Lp. Odcisk pieczeci/stempla Opis Uwagi
1.
2
3.
4,
5.

Wykaz zakoczono nNa pozyCjii wweessersinuseee:

Podpisy cztonkow komisji:




Protokot
7z zabezpieczenia i ewakuacji dokumentow informacji niejawnych o klauzuli ,,zastrzezone”

z pomieszczenia do przetwarzania informacji niejawnych o klauzuli ,,Zastrzezone™
Urzedu Gminy Bledow
w zwiazku z wprowadzeniem stanu nadzwyczajnego

Na podstawie deCyZii .......cisrrereessssisrmmmsoriiimmmommonuminnesnnnnssssesese st
(wpisa¢ osobg wydajacg decyzj¢)

Postanowila dokonaé otwarcia pomieszczenia do przetwarzania informacji niejawnych
o klauzuli ,.zastrzezone” i zabezpieczy¢ nizej wymienione dokumenty:

B Tlos¢
Ip: 'Numer' St.opif:ﬁ‘ Nazwa Ka‘ul: goria 3
rejestracyjny | tajnosci | dokumentu g archiwalna
‘gz,
Ark.
1 2 3 - 5 6 7 8
Wszystkie dokumenty wyszczegolnione O BOZ susuwwaionns dopoz. .....vnnn zostaly

zapakowane do worka /pojemnika zaplombowanego/ i ewakuowano do ...........oooeeeiieneen

................................................................................................................

................................................................................................................

2. Dokumenty wyszczegolnione od poz. .............. dOPOZ. .oisussiaavanavins pozostaty w
pomieszezeniu do przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” w szafie
pancernej.

3. Okresli¢ sposob zabezpieczenia dokumentow w nowym miejscu ich przetwarzania:

Vd
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Podpisy komisji:
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Protokot
sniszezenia dokumentéw informacji niejawnych o klauzuli ,,Zastrzezone”

Urzedu Gminy Bledow

w zwiazku z wprowadzeniem stanu nadzwyczajnego

Na podstawie deCYZji .. .oevevrrvmrrummiiimrseiiirnrnnnneereene 3L RO
(wpisa¢ osobe wydajaca decyzj¢)

Komisja w skfadzie:

Dokonata zniszczenia nizej wymienionych dokumentow:

g Numer Stopien | Nazwa llosé Kategoria | .
p- rejestracyjny | tajnosci dokumentu archiwalna &
1 2 3 4 5 6 7 8
Wszystkie dokumenty wyszczeg6lnione od poz. ...... Ao POz susvusvesnnn po odnotowaniu w
rejestrach ewidencyjnych, zniszczono dnia .......coveenenes W ODEENOSCE «vuvvarvivassmsmmnsnraons

Podpisy komisji:

...................................................................

...................................................................

...................................................................




